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[English Version below] 

 

 

Richtlinien für Ihr WGS Passwort 
 

 

Bitte beachten Sie beim Ändern des Passworts folgende Passwortrichtlinien: 

 

 

- Alle 180 Tage werden Sie aufgefordert, Ihr Passwort zu ändern. 

- Die letzten 24 Passwörter können nicht erneut verwendet werden. 

- Passwörter müssen mindestens 12 Zeichen lang sein (15 Zeichen bei privilegierten Accounts), und 

aus den Kategorien Groß- und Kleinbuchstaben, Ziffern sowie Sonderzeichen bestehen (3 von 4 

Kategorien müssen erfüllt sein).  

- Das Passwort wird gegen eine Passwort-Blacklist geprüft. Passwörter wie "Herbst2018" oder 

"PW4WGS1234“ werden vom System abgelehnt.  

Bestimmte Zeichenfolgen, wie bspw. „1234“, „würth“ oder „aaaa“, dürfen in einem Passwort 

generell nicht vorkommen, unabhängig davon, wie komplex das Passwort darüber hinaus 

gestaltet ist.  

- Namen, unternehmensbezogene Bezeichnungen, Geburtsdaten, Telefonnummern oder ähnliches 

dürfen nicht verwendet werden.  

- Das Passwort muss mindestens einen Tag alt sein, bevor es wieder geändert werden kann 

- Wird das Passwort innerhalb von 30 Minuten 5-mal falsch eingegeben, wird der Account aus 

Sicherheitsgründen für 30 Minuten gesperrt. 

- Für jedes genutzte System, Anwendung, Portal etc. muss ein anderes Passwort verwendet werden.  

 

 

Info: Sollte ein Passwort nicht akzeptiert werden, überprüfen Sie die Einhaltung der oben genannten 

Regeln. Wenn ein Passwort auf Grund der Passwort-Blacklist nicht akzeptiert wird, verwenden Sie ein 

komplett neues Passwort. Durch die Einhaltung der Passwortrichtlinien, speziell der Passwort-Blacklist, soll 

verhindert werden, dass öffentlich bekannte Passwörter, Standardpasswörter und sehr schwache 

Passwörter verwendet werden. Die technische Prüfung durch die oben genannten Regeln ist jedoch kein 

100%iger Ersatz für die persönliche Verantwortung zur Auswahl eines sicheren Passwortes. 
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Policies for your WGS password 
 
 

Please pay attention to the following password policies if you change your password: 

 

 

- Every 180 days, you will be prompted to change your password. 

- The last 24 passwords cannot be reused. 

- Passwords must be at least 12 characters long (15 characters for privileged accounts) and 

consist of the categories upper- and lower-case letters, numbers as well as special characters (3 

of 4 categories must be fulfilled).  

- The password is checked against a password blacklist, passwords like "herbst2018" or 

"PW4WGS1234" are not allowed. 

Certain character strings, such as "1234", "würth" or "aaaa", must generally not appear in a 

password, regardless of how complex the other parts of the password are. 

- Names, company-related designations, dates of birth, telephone numbers or similar may not be 

used. 

- The password must be at least one day old before it can be changed again. 

- If the password is entered incorrectly 5 times within 30 minutes, the account will be locked for 30 

minutes for security reasons. 

- A different password must be used for each system, application, portal, etc. used. 

 

 

Info: If a password is not accepted, check compliance with the rules above. If a password is not accepted 

due to the password blacklist, use a completely new password. Adherence to password policies, 

specifically the password blacklist, is designed to prevent publicly known passwords, default passwords, 

and very weak passwords from being used. However, the technical check provided by the rules above is 

not a 100% substitute for personal responsibility for choosing a secure password.  


