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Mis Contrasefas: w WURTH
Politica de contraseiia

En la actualidad el acceso a cualquier tipo de sistema informatico, ya sea corporativo (correo, SAP, aplicaciones internas,...) o personal (banca online,
portales de compra online, correo personal...), se ha convertido en algo normal y cotidiano que no por ello exento de riesgos y amenazas. Es por ello
que, siguiendo las recomendaciones del Grupo Wiirth y las auditorias de Seguridad, se establece una politica de contraseias con la finalidad de
salvaguardar nuestros sistemas y minimizar riesgos o0 amenazas externas.

Cada usuario es responsable de mantener sus contrasefias teniendo en cuenta:

- Lalongitud minima que ha de tener la contrasefia son 15 caracteres.

- La contraseia debe tener letras, tanto mayusculas como minuscula, y nimeros.

- No Admite series (1 2 3 ...), nombres y apellidos, fechas, afio, contrasefias anteriores.

Existen reglas nemotécnicas que nos ayudaran a fortalecer y recordar nuestras contrasefias.

- Cambiar las vocales por nimeros de una frase, refran o cancion que recordemos (Ejemplo: Mi familia es genial > M3f1m31312sg2n31l)

- Elegir la primera letra de cada una de las palabras de una frase que sea facil de recordar para nosotros (Ejemplo: Con 10 cafiones por banda... =
C10cpb...)

- Utilizar claves basadas en un mismo patrén, introduciendo ligeras variaciones para cada cambio.
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Ambitos

Cada contraseiia esta relacionada con un usuario y ambito o entorno de trabajo.
Un mismo cddigo de usuario puede tener la misma contrasefia en entornos diferentes.

Contraseiia Windows Contrasefia SAP - WS Contrasefia WGS (Alemania)

Usuario: carmenj, richardf..... Usuario: WNOO......... Usuario: WNOO.........

Caducidad: 3 meses. Caducidad: 6 meses. Caducidad: 6 meses.

= Recibimos un correo en - SAP pide cambiarla. = Recibimos un para cambiarla.
castellano para cambiarla.

Para acceder a: Para acceder a: Para acceder a:
- Ordenador ' - DE9, WF1... SAng - Formacién LMS

(portales del grupo)

- Incidencias — ©> Cada sistema tiene su
propia contrasefia. Pueden - BO - B/ S 54 G
- Cisco ser iguales. .
- Activar O365 El
} OUHOO'( (credenciales) Office 365
o Contraseiia SAP - Fiori ¥ e Credenciales Office 365
} Forticlient (Autoservicios) &f@ WNOO.....@wgs.Wuerth.com

Usuario: WN.... #R‘ ‘\“\'

Contrasefia: PIN + Token WSL
ORW
w
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Cambiar contraseiia WGS (i)

~ L. . . IT Information: Your password will expire in 29 days!
La contrasefia WGS caduca cada é meses. Para renovarla recibimos de la direccién de
support@wuerth-it.com

correo support@wuerth-it.com un mensaje automdtico que nos pide cambiar la contrasefia. Pare Kavier Liurbe

@Se han quitado los saltos de linea adicionales de este mensaje.

Dear Xavier Llurba-Nasarre ,

Esta contrasefia nos da acceso a: portales del grupo, formacién LMS, Office 365.

Este mensaje lo genera Support Alemania. Ante cualquier duda, consulta o nueva thepassord o yoff WGS accourwiv====7a il expre i 2 days (0220419
contrasefa crea una incidencia a través del portal ServiceDesk. e o e ot b able o connect o the WOS.oysters.

In case of problems, please contact your local IT support or our WGS IT support | su%%erth—it.mm )
Para generar una nueva contrasefia WGS accede a: hitps://selfservice.witglobal.net st regards,

your Wuerth IT

Manual:
https://selfservice.witglobal.net/docs/changewgspw EN.pdf

l/ *#* This is an automatically generated email - Please do not reply! ***

User ID
Old Password - l:ontraseﬁa actual / provisional

New Password:

New Password (again) lﬂroduce y confirma tu nueva contrasefia

Mensaje de resultado més comunes

The password does not meet the password policy requirements. Check the minimum password length, = No cumple con la politica de contrasefias
password complexity and password history requirements. (Exception from HRESULT: 0x800708C5)

— W
You can change the password only once a day! ~T* Solo la puedes cambiar una vez al dia. #““-"\‘,\

. RK
foRwoRK

Password for User ID "wn00098319 8tliccessfullyichanged. — La contrasefia se ha generado con éxito
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Cambiar contraseiia WGS (i)

Recuerda, la contrasenia WGS es para todas las aplicaciones del grupo. Portales, formacién LMS, Office365.

Una vez has cambiado la contraseiia WGS debes Reactivar O365:

1. Cierratodas las aplicaciones que estés utilizando.
2. Reinicia el ordenador.
3. Introduce tus credenciales.

Pulsa en méas opciones Selecciona otra cuenta Introduce tu usuario Office 365

WNOO.....@wgs.Wuerth.com
La nueva contrasefia WGS

Seguridad de Windows X

Agregar una cuenta profesional o educativa

Conectindose a mfs.wgn.wuerth.com.

SR I:l

D Recordar mis credenciales

Dominio: wgs.wuerth.com

Mas opciones

Aceptar Cancelar
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MUCHAS GRACIAS POR SU ATENCION
MOLTES GRACIES PER LA SEVA ATENCIO

ESKERRIK ASKO ZURE ARRETAGATIK

MOITAS GRACIAS POLA SUA ATENCION
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